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Introduccion

Este mo6dulo didactico trata de proporcionar los principales hechos que deter-
minan la utilizacion de los sistemas informaticos, con toda su complejidad: la
puesta en produccion de estos sistemas para resolver diferentes problematicas

de gestion y tratamiento de informacion.

Se vera una introduccion a las particularidades de los escenarios en los que se
aplica, hoy en dia, el proceso informatico, y que comenta las caracteristicas
que los singularizan y las implicaciones que tienen en su explotacion, siempre

encaminadas a un criterio claro: mantener el nivel de servicio deseado.

Por otra parte, los aspectos de gestion de los sistemas informaticos actuales se
han visto profundamente afectados por la inmersion de las tecnologias ade-
lantadas de telecomunicacion, que casi consolida de forma hegemonica los
sistemas distribuidos, sistemas informaticos soportados con recursos y arqui-
tecturas de redes, para cualquier escenario de aplicacion. El modelo de gestion
OS], de cinco areas funcionales principales, serd la herramienta mas importan-
te de la metodologia de explotacién de sistemas informaticos, que permitira
introducir aspectos tan basicos como la gestiéon de seguridad, fallos o presta-

ciones en un sistema real en produccién. 9

Finalmente se vera una pincelada de la evolucién de la gestién para los sistemas
informaticos actuales y futuros, y las herramientas y procedimientos que tienen
que gestionarlos. La complejidad aumenta con las fuertes implicaciones de la in-
troduccién de las tecnologias y formas propias de Internet en las organizaciones,
los nuevos entornos de comercio electrénico y la multiplicidad de los equipa-
mientos terminales de acceso a los sistemas de informacion. 9
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Objetivos

Con los materiales didacticos de este modulo, el estudiante podra alcanzar los
objetivos siguientes:

1. Tener una visién genérica de los escenarios en los que se aplican los siste-

mas informaticos.

2. Conocer el modelo funcional del OSI para la gestion y administracion de

sistemas distribuidos.

3. Aprender las diferentes tareas que se desarrollan dentro de la gestion de la
configuracion, fallos, prestaciones, seguridad y contabilizaciones en un en-

torno real.

4. Estudiar los procedimientos utilizados a la hora de planificar y disefiar la

evolucién de un sistema informatico.

5. Conocer las tendencias futuras que se prevén en los sistemas informaticos

y en las herramientas que los gestionan.
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1. Escenarios de los entornos informaticos
en produccion

“Los sistemas informdticos nos permiten hacer tareas que, hace simplemente unos arios, sélo
estaban en la imaginacion o en los suefios de unos pocos. No imaginamos
la pesadilla de no disponer de éstos. ;O si?”

1.1. Los sistemas de informacion actuales

Que los sistemas informaticos se han convertido en un elemento cotidiano de
nuestro dia a dia no sorprende a nadie. De hecho, ésta era la frase de moda a
principios de los noventa. Y hace muchos afios que trabajamos en la oficina
frente a la pantalla de un ordenador, vamos al cajero automéatico para sacar
dinero o para reservar una entrada de teatro y, mas recientemente, nos conec-
tamos desde casa a los servidores web de la Bolsa de Nueva York, mientras re-

cibimos en el teléfono moévil el mensaje con las Gltimas cotizaciones.

Los escenarios en los que hoy se desarrollan los sistemas de informacién casi son
infinitos: desde los simples ordenadores personales que tenemos en casa o las re-
des locales de unas decenas de usuarios que soportan las pequefias y medianas
empresas, hasta los grandes sistemas corporativos de entidades financieras, de
multinacionales o de la Administracion Pablica, pasando por miles de tipologias
en el sector industrial, el comercio y la distribucion, la sanidad, el bienestar social
o el ocio, los transportes y las comunicaciones, la investigacién del medio am-

biente o la carrera espacial, la seguridad o la defensa, entre tantos otros.

La diversidad es enorme. La comparacion, a segin qué orden, es inatil. Incluso
no es extraflo encontrar escenarios inicos con problemaéticas especificas. Pero
siempre, en cualquier caso, en la actualidad hay dos factores comunes entre
todos éstos: la complejidad y la dependencia.

a) Factor de complejidad: la complejidad de los sistemas de informacioén ac-
tuales es muy alta. Bien, es cierto que no son comparables las facilidades y er-
gonomia de trabajo que tiene, por ejemplo, un usuario cuando utiliza un
entorno grafico multiventana con capacidad multitarea de una increible po-
tencia y prestaciones y con ayuda concreta sensible al contexto, con respecto
a las que disponia hace s6lo unos afios, con entornos texto, de proceso remo-
to, pesados y con poca o nula interactividad con si mismo. Pero el precio, no

solo el coste, es alto.

La complejidad de los elementos fisicos se ha incrementado de forma notable,
especialmente, como veremos, los relacionados con las telecomunicaciones.
Existen centenares de nuevas tecnologias aplicadas a los dispositivos informa-
ticos que les ha permitido disponer de unas prestaciones que se duplican cada

dos afios 0 menos, y el coste de estas soluciones baja notablemente dia a dia

La década de la sociedad
de la informacién

Los desarrollos de las tecnolo-
gias de la informacién, TI,

y la facilidad de las telecomuni-
caciones actuales son los facto-
res que permiten hablar de
globalizacion.

Si la década de los ochenta

fue la del desarrollo de los orde-
nadores y la de los noventa la de
las telecomunicaciones, ésta es
la de la informacion ubicua, la
de la sociedad de la informa-
cion.
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por los grandes volimenes de fabricacion. La fiabilidad de las tecnologias uti-
lizadas también es creciente, pero también muchos méas elementos dependen
unos de otros para desarrollar su funcién, con lo que aumenta en consecuen-

cia la criticidad global.

Sin embargo, es el software el elemento que ha experimentado un mayor au-
mento de la complejidad. La paralelizacién de infinidad de tareas, la potencia
y versatilidad de los entornos gréaficos o, simplemente, la bisqueda de la sin-
gularidad para distinguirse de la competencia han hecho que, en determina-
dos casos, una herramienta ofiméatica o un sistema operativo de una estacién

hayan multiplicado por muchos cientos de veces el cdigo necesario.
Un caso de ejemplo de evolucion del software
La siguiente grafica muestra los resultados de un analisis que denota la evolucién del software
en los Gltimos diez afios. Por una parte, el aumento cuantitativo, en lineas de c6digo, ha com-
portado un incremento de entre cien y ciento cincuenta veces con respecto a lo que se nece-
sitaba, 16gicamente con una funcionalidad menor (pasar de un sistema operativo que cabia
en un disquete a tener que disponer ahora de 200 o 300 MB para soportarlo).
Por otra parte, el grado de magnitud de la complejidad y la tecnologia del mismo software
también se ha multiplicado por cien con respecto a la que tenia hace diez afios (cientos
de productos conectados o relacionados, mecanismos de intercambio entre aplicaciones,
complejos lenguajes de programacién, ergonomia del usuario, tecnologias de objetos, co-
municaciones y servicios distribuidos en linea, entre muchos otros).
El aumento de tamafo y complejidad hace que las posibilidades de errores se incremen-
ten de forma espectacular, especialmente si se considera que la presién comercial del
mercado y la competencia son muy altas y hacen que los productos salgan muy poco pro-

bados y verificados para la gran diversidad de escenarios que encontraran.

Figura 1
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Como resultado de todo ello, 1a funcién de criticidad aumentaria en un factor de 10.000
(?) en sélo diez afios. Aunque en la realidad no existe una linealidad tan estricta, estas
cifras proporcionan el grado de magnitud de lo vulnerable que puede ser la fiabilidad de
los sistemas actuales.

b) Factor de dependencia: estamos acostumbrados a pulsar el boton de pues-
ta en marcha de nuestro ordenador personal, esperar que se cargue el sistema
grafico comanmente utilizado y disponer de nuestro “escritorio virtual” para
que, cuando hagamos clic con el raton, podamos desarrollar todas las tareas
necesarias. No nos planteamos que vayamos al aeropuerto y los sistemas de
despacho de billetes y facturaciéon no funcionen y que los vuelos se suspendan
uno tras otro. ;Y a quién le pasa por la cabeza que puede estar un dia sin telé-

fono en su empresa a causa de un “error informatico” en el operador?

La dependencia de los sistemas informdticos hoy en dia es total. Los sistemas
de gestion de todas las organizaciones, grandes y pequefias, los servicios y su-
ministros basicos, las telecomunicaciones y los medios de transporte o la ges-
tibn econdémico-financiera mundial, como ejemplo, dependen por completo
del hecho de que sus recursos informaticos sean totalmente operativos. Sim-
plemente, no hay ninguna alternativa: si no hay sistemas, no hay actividad.
En este supuesto no sélo entran en juego las pérdidas, mil millonarias en oca-
siones, sino que también nos planteamos el hecho de si simplemente pode-

mos permitirnos que estas cosas ocurran.

Un caso de ejemplo: el efecto 2000

El despliegue de acciones preventivas y correctivas y la implantacién de mecanismos y
procedimientos de contencién, impulsados a causa del fatidico efecto 2000, no han te-
nido (como casi todo, también se tiene que decir, en el mundo informatico) precedente
en la historia, y se espera que no vuelva a suceder un hecho de efectos y consecuencias
similar. Aunque habia incertidumbre sobre los efectos en los sistemas “empotrados”, la
gran preocupacion se centraba en confirmar si se habian detectado y corregido de forma
conveniente todos los puntos de error en los grandes sistemas de informacion.

El riesgo de que se produjeran situaciones de emergencia, incluso algunas a escala mun-
dial, justificd los més de cincuenta billones de délares invertidos en todo el mundo para
corregir el efecto (muchas organizaciones que planificaron con una serie de afios los tra-
bajos aprovecharon para redisefiar, modernizar y mejorar sus sistemas basicos). Y la pre-
sencia, ya en el afio 2000, s6lo de centenares y centenares de anécdotas, y ninguna
catéstrofe, los justifica completamente.

Los costes de no disponer de los sistemas no son despreciables, sobre todo en 4reas que
estdn intrinsecamente relacionadas con el tema, como algunas basadas en la globalidad
de la informacion. El 8 de febrero de 2000, los servidores corporativos de Yahoo, uno de
los principales portales de busqueda de contenidos en Internet, sufrieron un ataque muy
bien planificado que los dej6é no operativos durante tres horas y quince minutos. Las pér-
didas acumuladas durante este tiempo anunciadas por la compafiia ascendieron a ochen-
ta y cinco mil millones de délares (?).

Las conclusiones a las que se llega no tienen que ser, en absoluto, ca-
tastrofistas. Sin embargo, ilustran la importancia que tendran la gestion
y la administracion adecuada de los sistemas informaticos en produc-
cion, que engloban todas las medidas y acciones dirigidas a mantener la
actividad que se espera de éstos.

Inicios faciles,
vida complicada

Hace afios las principales dificul-
tades para disfrutar de una es-
tructura informatica adecuada
estaban en las etapas de adquisi-
cién e implantacién, que con-
centraban gran parte del coste
y las dificultades principales.

Sin embargo, hoy en dia el pro-
blema no es implantarla, sino
mantenerla perfectamente ope-
rativa, y es donde se concentra
la mayor parte del coste y las
dificultades.

Filosofia practica
“en tiempo real”

Un director de informética de
una gran instalacién comentaba
a su personal, en los momentos
en que concurrian muchas cir-
cunstancias problematicas, se-
guramente en los mas criticos,
lo siguiente:

“Yo no invento el escenario,
me toca vivir en él igual que

a vosotros y, ya que no puedo
cambiarlo, nos adaptaremos al
mismo tanto como se pueda”.

Mientras tanto disefiaba con sus
expertos los mejores métodos
de contencién y resolucién.
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Este es el objetivo comtn a todos y cada uno de los escenarios en los
que utilizamos, y utilizaremos, los sistemas informaticos.

1.2. Los sistemas distribuidos

La generalizacion de las telecomunicaciones informaéticas ya se ha consolida-
do. Los sistemas informaticos, los ordenadores, los sistemas personales, ya no

tienen sentido si no estan “conectados”.

La generalizacion de las telecomunicaciones

En una oficina, la estacion de trabajo de un usuario contiene pocos datos y aplicaciones
o ninguno, porque esta conectada a una red local que permite acceder a una infinidad de
servidores de aplicacién, servidores de datos, recursos periféricos como impresoras o es-
caneres, o sistemas de informacién remotos en otras sedes de la corporacién. Los termi-
nales de unos grandes almacenes se conectan con complejos sistemas de control de
stocks, y los terminales bancarios permiten la validacion y proceso de crédito simplemen-
te pasando la tarjeta. La agencia de viajes accede a pesados sistemas en linea para las re-
servas en infinidad de compaiiias aéreas, hoteles, alquiler de coches y otros servicios. E,
incluso, desde casa nos conectamos a Internet para acceder a una biblioteca virtual y ad-
quirimos el Gltimo libro de moda, que recibiremos pasado mafiana.

La relacion de las telecomunicaciones en los sistemas de informacién es tan
grande que ya no se puede hablar de desatar sus objetivos respectivos. De he-
cho, la relacion es mutua y en las dos direcciones, y asi se puede ver en los dos

focos siguientes:

a) Inmersion de las telecomunicaciones en los sistemas informaticos:
es el ambito mas conocido, por lo que, hoy en dia, ya hablamos siempre de
“informatica ubicua”. Algunos de los hechos mas representativos son los

siguientes:

e La utilizacién y el avance en las tecnologias de transmisiéon, cada vez de

mayor capacidad y fiabilidad frente a errores*.

e El abaratamiento de los costes de telecomunicacién, gracias al desarrollo

tecnologico y el aumento de la oferta del mercado.

e Las ventajas de compartir recursos entre usuarios, departamentos o unida-
des de las organizaciones, tanto desde el punto de vista de rentabilidad eco-
némica como de poder disponer de recursos redundantes o alternativos (ya
no depende del mismo puesto de trabajo concreto, si tiene una averia, y se

pueden utilizar elementos alternativos en el mismo lugar o en otros).

e Las comunicaciones sobre LAN, MAN o WAN permiten distribuir servicios
y aplicaciones a servidores y sistemas especializados, pero también concen-
trar servicios comunes en pocas grandes unidades (la distribucioén especia-

lizada y la concentracion de servidores son dos técnicas opuestas, pero que

iEstamos poco
“conectados” todavia?

Los expertos dicen que todavia
estamos poco conectados. Silos
sistemas corporativos de gestién
de las compaiiias estan basados
totalmente en las comunicacio-
nes y la filosofia distribuida, la
explosion de Internet anuncia
que habr4 cientos de miles

de nuevos terminales, set-top
boxes para television, teléfonos
moéviles o dispositivos domésti-
cos, que disfrutaran de los servi-
cios de comercio electrénico
(e-commerce) y de las relaciones
negocio a negocio (business to
business) o B2B.

* La utilizacion de la fibra dptica
es un paradigma de este hecho.

Incremento
de los operadores
de telecomunicaciones

En Espafa se ha pasado de un
solo operador a disponer de casi
una docena de tipo global o ge-
neral, ademas de muchos otros
para servicios concretos.
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se conjugan y equilibran de forma adecuada en los nuevos entornos para

rentabilizar y simplificar la gestion).

Las telecomunicaciones informaticas, como base de desarrollo y relacion
comercial, estan entrando radicalmente en las organizaciones, que poten-
cian este nuevo “frontal” de negocio o actividad que se les abre con un

enorme potencial (no es preciso reiterar lo que es y significa Internet).

b) Inmersion de la informatica en las telecomunicaciones: hace unos

cuantos afios, nadie se confundia al distinguir un objeto del mundo de las te-

lecomunicaciones (la tecnologia necesaria para transportar electronicamente

informacion de un lugar a otro) y uno de la informatica (procesar sistematica-

mente datos con medios electronicos mediante algoritmos previos, para obtener

unos resultados determinados). Y la razon de ello era simple: las telecomunica-

ciones utilizaban técnicas “analogicas” para desarrollar su cometido, mientras

que la informatica era la reina del “mundo digital”, de los unos y los ceros, de

los bits y los bytes. Pero los hechos son los siguientes:

Las telecomunicaciones descubrieron las ventajas de la transmision digital,
especialmente cuando aparecio una tecnologia eficaz y barata para digitali-
zar todo lo que teniamos del mundo analdgico, como la voz, las iméagenes,
el video en tiempo real o la sefial de television. Y, cuando la transmisién es
digital, realmente son los ordenadores los que hablan entre si. ;Dénde aca-

ban y empiezan, pues, unos y otros?

La utilizacion de las técnicas digitales ha permitido multiplicar la cantidad
de informacién que se puede transportar por un medio de manera analo-
gica y aumentar de forma considerable el ancho de banda efectivo del que
se dispone. Un enlace digital de television puede transportar el equivalente
a cinco canales analégicos, y una sola linea de enlace digital de telefonia
puede transportar de treinta a cien llamadas de voz, cuando antes s6lo era

posible transportar una.

La transmision digital de contenidos concurrentes de datos, voz, imagen y
otros servicios hace que se reduzcan los picos y los valles de utilizacién que

tanto afectan a la eficiencia y, por lo tanto, a la rentabilidad de un enlace.

Los elementos terminales en la transmision digital son verdaderos sistemas
informaticos especializados y disfrutan de las facilidades de éstos por ser
flexibles de configurar y actualizar mediante el software de sistema que los
controla. Ademas, es facil disfrutar de las facilidades de redundancia y to-

lerancia a fallos que caracterizan los entornos informaticos criticos.

Por todo lo expuesto, especialmente al tratar de los sistemas informaticos ac-

tuales, se habla cada vez con mas frecuencia de sistemas informaticos distri-

buidos o, simplemente, de sistemas distribuidos, para denotar todos los

Informatica e ingenieria
de telecomunicaciones

Todavia hay personas reticentes,
pero los ingenieros de informati-
ca y de telecomunicaciones es-

tan destinados a trabajar juntos.
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escenarios en los que tenemos informatica o telecomunicaciones. Este sera
un término muy utilizado a lo largo de los préximos capitulos y debemos ha-
bituarnos a utilizarlo.

{Acabaremos “digitalizados”?

La digitalizacion, proceso mediante el cual una informacién o medio de tipo analégico
es capaz de convertirse en ceros y unos y almacenarse dentro de la memoria de un orde-
nador o dispositivo similar, ha sido uno de los hechos de moda a finales de la década de
los noventa.

Ya quedan lejos los primeros CD musicales, que decian que “se leian con laser”.

Hoy, la telefonia, fija y movil, el mundo del audio, la imagen o la televisiéon disfrutan
totalmente de ello. Ya veremos hasta donde estamos digitalizados.

Un precursor

Scott MacNealy, presidente
ejecutivo y CEO de SUN
Microsystems, previé en 1989
que avanzabamos hacia la si-
nergia de las redes y los ordena-
dores. Su frase “The network is
the computer” se ha converti-
do en uno de los paradigmas
de la época actual.
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2. Diseiio, implementacion y explotacion de un sistema
de informaciéon para un entorno real

Como hemos visto, la potencialidad de un sistema informatico actual, que sin
lugar a dudas serd un sistema distribuido, es muy alta. También lo es, no lo
olvidemos, su complejidad.

No debemos perder nunca de vista que un sistema informatico, sea cual sea su
alcance, extension o complejidad, se disefia, implanta y opera para un fin con-
creto, para un uso determinado. Y entre otras razones, este hecho se debe sobre
todo a que no es gratuito. En el mundo real no existen los sistemas informaticos
per se, las “simples implantaciones de prueba” o las configuraciones idilicas que
no prevean siempre el equilibrio entre las prestaciones y el coste, adecuado a

unos requerimientos determinados.

2.1. Diseiio y planificacion de un entorno real

La implantacion de recursos informaticos en una organizacién respon-
de a una especificacion de necesidades y requerimientos por parte de los
usuarios que tienen que disfrutar de éstos y que aportan como resultado
la capacidad para utilizar o mejorar procesos determinados.

A partir de estos requerimientos de usuario, los ingenieros de sistemas, o los ad-
ministradores si se da el caso, disefiaran el plan del sistema y procuraran satis-
facer al maximo las necesidades, normalmente desde un marco corporativo, no
como un conjunto de soluciones aisladas. Es importante la participacion activa
de los usuarios en esta etapa, asi como modelar y adaptar los métodos y solu-
ciones mas adecuados, pero sin caer en problemas de “personalizaciéon” de
soluciones, frecuentes con usuarios sin capacidad de visidn corporativa y di-

sefiadores inexpertos.

El disefio de un sistema puede prever diferentes grados de alcances, desde
el necesario para un entorno no mecanizado, en el que se implantan por pri-
mera vez herramientas informéticas (este escenario es ya poco probable hoy
en dia), a los de actualizacion y ampliaciéon de entornos complejos ya exis-
tentes. Es posible que los cambios que hay que hacer no estén impulsados
directamente por los usuarios, sino por los mismos administradores, por ra-
z6n de actualizaciones, mantenimientos o modificaciones para obtener mas

prestaciones o fiabilidad.

Consultad el tema de la
potencialidad de los sistemas
informaticos en el apartado 1 de este
médulo didéctico.

Un axioma para recordar

Muchos administradores de sis-
temas de informacién cuelgan,
en un lugar visible, un axioma
que no tienen que olvidar:

“En informatica siempre hay
algo maés rapido, mas potente,
mas moderno, y también mas
caro, que lo que compras. Uno
mismo tiene que saber hasta
dénde es suficiente”.

Las tareas de planificacion

La planificacién de nuevos siste-
mas, o las adaptaciones de los ya
existentes, es una tarea que se
contrata, en ocasiones, a exter-
nos, especialmente si implican
elevada complejidad y especiali-
zacién, que no puede ser ade-
cuadamente cubierta por
recursos internos. En estos casos
la coordinacién con la direccién
corporativa debe ser exhaustiva.
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En cualquier caso, la planificacién debera contener todas las especificacio-
nes de requerimientos y necesidades, y como se soportaran con el nuevo sis-
tema con todos los detalles referidos al tipo de elementos, infraestructuras y
configuraciones necesarias, redes y otros elementos de telecomunicacion,
usuarios y recursos implicados. También contara con un estudio de impacto
de la implantacién en la misma organizaciéon y un detallado calendario de

hitos y objetivos.

A partir del cierre del plan, las tareas de los ingenieros y administradores se
centran en tres ejes objetivos concretos: la instalacion de elementos, el man-
tenimiento de los sistemas en produccién (tradicionalmente conocido como

explotacidn) y la solucién de los problemas que puedan aparecer.

2.2. Implementacion de un entorno real

Como se ha comentado, la planificacién adecuada para el despliegue o modi-
ficacién de un sistema informatico serd esencial para conseguir el correcto
apoyo mecanizado a los requerimientos, asi como la no superacién de los hi-

tos adecuados, principalmente el tiempo y, sobre todo, el coste.

Los ejes objetivos bésicos de instalacidn, explotacion y reparacion se articulan
sobre cinco tareas, conocidas como las tareas del ciclo de vida de un sistema

y que son los siguientes:

1) Construccion/instalacion: a partir de la planificacién del sistema infor-
matico se determinaran los elementos concretos, infraestructuras, hardware y
software, que tienen que dar apoyo a los servicios requeridos. Es muy habitual
que en esta etapa haya gran cantidad de “terceros” involucrados, contratados
o subcontratados, especialmente con tareas de instalaciones, cableados o en-
laces, entre otros. Su direccién y coordinacion son esenciales para conseguir

los objetivos deseados.

2) Mantenimiento: las tareas de mantenimiento engloban todas las opera-
ciones que se tienen que hacer en el sistema informatico para garantizar el ni-
vel de servicio y el nivel operacional. El mantenimiento tiene un unico

objetivo preventivo, no correctivo.

En cualquier entorno informatico, especialmente en los sistemas distribuidos,
siempre se realizan tareas de mantenimiento. Pueden ser cambios de compo-
nentes software por razoén de actualizaciones forzadas (software que se descata-
loga, etc.) o actualizaciones de mejora funcional (nuevas versiones con mas
prestaciones, etc.). También se incluyen las actualizaciones hardware para me-
jorar prestaciones (cambio de CPU, placas y/o, etc.) o por mantenimiento fisi-

co preventivo (cambio de unidades de discos, después de un periodo largo en

Lenguaje coloquial

Instalar, mantener y resolver

se conocen, coloquialmente
hablando, como los “deberes
de los administradores informa-
ticos”.

La contratacion de servicios
externos se amplia de forma
conveniente en el apartado 3
de este médulo didactico.

Mantener * corregir

Con frecuencia, por la misma
extension del lenguaje, se agru-
pan dentro de las tareas de man-
tenimiento las operaciones de
correccién y resolucién de fallos
o problemas y otras tareas

de apoyo. Pero es un error.

El mantenimiento, en los siste-
mas informéticos, siempre

es una medida preventiva

en estado non defecto (sin fallo).
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servicio y antes de que tengan problemas, cambio de ventiladores, limpieza de

filtros, etc.).

3) Expansion/crecimiento: en general, todos los sistemas informaticos se ex-
panden, aunque sélo sea por crecimiento vegetativo, que es el de la misma ac-
tividad de los aplicativos del sistema, como el incremento de documentos, el
aumento de los apuntes contables o las relaciones de néminas, entre muchos

otros.

Si las tareas asociadas a la expansion y crecimiento estan bien planificadas, el
sistema contara con una escalabilidad adecuada. La escalabilidad es una me-
dida que determina si un sistema informatico es capaz de crecer de manera no
traumatica (imposibilidad, redisefio o cambio total). Una instalacién puede
disfrutar de una escalabilidad continua si los cocientes entre crecimiento de
prestaciones y coste tienen una continuidad mas o menos lineal. Estas curvas
coinciden normalmente con una instalacién basada en sistemas distribuidos

abiertos, poco vinculados a soluciones propietarias.

Figura 2
Curvas de escalabilided en los siztemas informaticos
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Por el contrario, las instalaciones tipicas basadas en entornos centralizados,
mas o menos propietarios, suelen tener curvas de escalabilidad discretas, con

notables incrementos de coste cuando se tienen que hacer ampliaciones.

4) Optimizacién/mejora/adecuacioén: las tareas de optimizacién permiten
mantener una curva ascendente de prestaciones a medida que la carga del en-
torno varia o crece. En los sistemas centralizados son tareas necesarias que per-

miten mantener una determinada ventana de escalabilidad.

Sin embargo, en los sistemas distribuidos las tareas son imprescindibles para
detectar y prever a tiempo los cuellos de botella*, que pueden aparecer a causa
de la gran cantidad de elementos involucrados. Disponer de informacién actua-

lizada mediante los elementos de monitorizacion sera esencial.

Una buena planificaciéon

Los expertos coloquialmente di-
cen que “un sistema bien plani-
ficado se queda pequefio
cuando sea necesario”.

Consultad una ampliacién

sobre la optimizacion, mejora

y adecuacién de los sistemas

en el apartado 5 de este médulo
didactico.

* En inglés, bottlenecks.
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5) Resolucién de problemas: los sistemas de informacion estdn basados en

Consultad una ampliacién del tema
de la resolucion de problemas en el

tecnologia y, obviamente, no estan exentos de problemas. Aunque el hardware
apartado 4 de este médulo didactico.

es cada dia mas fiable, se pueden producir averias; algunas tecnologias e in-
fraestructuras de redes y enlaces son especialmente sensibles a ello. Pero la
principal causa de problemas en los sistemas informaticos actuales se debe al
software, tanto por errores de c6digo como por interactuacion entre diferentes

aplicativos, y siempre son muy dificiles de prever.

La condicién esencial sera la implantacién de una buena politica de preven-
cién, basada en un adecuado analisis de riesgos, y de las medidas correctas

para minimizar los efectos cuando hay problemas.

Aunque estas tareas se ordenan de forma mas o menos secuencial en el
caso de una nueva implantacion, la casuistica real de la evolucion del
entorno hace que se paralelicen a lo largo del ciclo operacional en pro-
duccion.

2.3. La etapa de explotacion: la gestion del sistema informatico

La etapa de explotacién de un sistema informético corresponde a la
del funcionamiento estable del sistema, totalmente implantado y con-
figurado y con una carga igual a la real, es decir, si cumplimos los re-
querimientos funcionales y las ventanas de servicio para las que se ha
diseflado.

Una organizacién genérica puede disponer, como suele ser habitual, de dos
entornos en explotacion o mas. Este hecho implica sistemas mds o menos
equivalentes desde el punto de vista funcional, en el que s6lo uno de éstos es
el real y recibe el nombre de entorno de produccion. 9

Los casos mas frecuentes son aquellas instalaciones en las que se dispone de
un segundo sistema, con datos totalmente copiados de los reales y, en ocasio-
nes, sincronizados con el primer sistema de forma unidireccional, sobre el que

se hacen las tareas de desarrollo y pruebas.

Al ser este entorno una copia del primero, a efectos précticos, los perfiles de
carga son los reales, pero no hay ningan peligro de afectar al nivel de servicio
del entorno principal, el de produccidn, si se produce un fallo de programa-

ciébn o un caso no previsto que degrade, por ejemplo, una base de datos.

También son frecuentes las instalaciones de mision critica que disponen de
un segundo sistema en explotacién que puede asumir las tareas de produc-

cién si el sistema principal cae o tiene un problema. Este mecanismo de

Explotacion = produccion

Es corriente, incluso para profe-
sionales experimentados, signifi-
car a priorila igualdad de los dos
términos, que sélo se cumple

si precisamente hay un Gnico
sistema.

Los responsables de explotacién
en organizaciones grandes,
como una entidad financiera,
tienen muy clara la diferencia:
el personal de sistemas o de
desarrollo puede hacer lo que
quiera con los sistemas secunda-
rios, si asi es oportuno, pero, en
condiciones estables, no les de-
jaran ni “acercarse”al entorno
de produccién.
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contencién se compagina, en ocasiones, con el escenario anterior, de entor-

no de test.

La gestion de un sistema informatico incluye todas las medidas nece-
sarias para asegurar la efectiva y eficiente operacion del sistema infor-
matico en produccion, sus recursos y sus servicios, de acuerdo con los
objetivos corporativos marcados en la organizacion.

En los casos actuales, la intencion de la gestion de los sistemas distribuidos
es la de proporcionar un conjunto de herramientas, mecanismos y procedi-
mientos que permitan el apoyo de los servicios y aplicaciones que se ejecu-
tan sobre el sistema distribuido, con el grado de calidad y prestaciones
deseado, que denominaremos, genéricamente, el nivel de servicio requeri-
do o QoS*.

Asi pues, en términos generales la gestion incluira la coordinacion de perso-
nal, procedimientos y aplicaciones, asi como los mecanismos, herramientas,
elementos, servicios y recursos que estan involucrados en la cadena de pro-

duccién.

Segln las prioridades y el foco de cada conjunto de tareas incluidas, la ges-

tion de sistemas distribuidos se subdivide, en ocasiones, en los grupos si-

guientes: 9

1) Gestion de la red: cuando el foco es la gestién de los servicios de comuni-
cacion, asi como de todos los recursos, infraestructuras, enlaces, electronica de

red y elementos hardware y software relacionados.

2) Gestion de sistemas: cuando el foco es la gestion de los elementos de pro-
ceso y elementos finales de usuario, fisicos y 16gicos, que estan soportados so-
bre las redes. Se incluirdn las tareas de gestion de los servidores, la CPU, el
software de base, los periféricos, los equipos terminales, los procesos y los usua-

rios, entre muchos otros.

3) Gestidn de servicios: cuando la focalizacion esté orientada a requisitos co-
munes de establecimiento y mantenimiento de la operacién. Algunos ejem-
plos son el almacenamiento de datos, la distribucién del software remoto, el
control de licencias y el control de incidencias, alarmas y estados del sistema,

entre otros.

4) Gestion de aplicaciones: responsable de las aplicaciones de produccion de
la organizacién, que asegura que se cumplen las condiciones de “usabilidad”

marcadas en los objetivos.

En los apartados 4 y 5 de este
médulo didéctico se profundizan
los conceptos asociados al nivel
de servicio.

* QoS es el acrénimo
de la expresion inglesa Quality
of Service.
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5) Gestidon de informacién: aquellas tareas orientadas al disefio y manteni-
miento de la informacioén corporativa a lo largo del sistema, que marcan las

pautas de distribucion, disponibilidad y accesibilidad adecuadas.

El tipo de escenario, los requerimientos y objetivos o las caracteristicas
tecnolégicas marcaran coOmo se priorizan estas funciones de la gestion.
Pero, més o menos desarrolladas, siempre estaran todas incluidas.

2.4. Dimensiones vinculadas a la gestion de los sistemas

de informacion distribuidos

Como se ha visto, la multitud de escenarios diferenciados sobre los que se
desarrollan hoy los sistemas distribuidos son muy numerosos. Los diferentes
aspectos que tienen un papel determinante también lo son. Y los objetivos
del servicio mecanizado y de su calidad, la topologia y distribucion fisica y
geografica de los diferentes sitios, las tecnologias utilizadas por la organiza-
cidn, la utilizacion de servicios de telecomunicacion de terceros o la organi-
zacion del personal informatico de apoyo del que se dispone son s6lo una
pincelada de criterios y factores tecnolégicos involucrados, ademas de su com-
plejidad intrinseca.

Sin embargo, en la vertiente no propiamente tecnolégica, cada vez mas los
objetivos empresariales o corporativos que justifican la existencia de los sis-
temas, las implicaciones con la gestién corporativa que incluyen las tareas
econOmicas y financieras, la gestion de los recursos humanos, la simple ges-
tién de produccién con respecto a las lineas y procesos de negocio o, sim-
plemente, la moda o la imagen que se quiere dar, entre muchos otros,
influyen sobre como se disefian, implantan y gestionan aquellos sistemas

de informacién.

Asi pues, la complejidad de la gestion de los entornos distribuidos hace
obvio pensar que no hay una, y sélo una, solucién de gestion que se
adapte a todas las situaciones, por lo que éstas se tendrdn que adaptar y
configurar para cada escenario en particular.

De hecho, la definicion de los criterios decisorios sobre los que se basa un mo-
delo de gestion no puede ser Gnica. La especificidad que cada escenario impo-
ne s6lo se puede modelar y prever con diferentes planes, cada uno con un foco
multidimensional, que especifica sobre los ejes criterios relevantes que pueden
variar a lo largo del tiempo.

Consultad los conceptos de QoS en
el subapartado 2.3 de este médulo
didactico.

iNo sélo tecnologia!

Los tecnélogos caen con fre-
cuencia en el error de pensar
que las problematicas de ges-
tién de los sistemas distribuidos
en una organizaciéon son una
cuestion tecnoldgica, que impli-
ca los recursos tecnolégicos y
que sélo se resuelve con tecno-
logia. Los fracasos estrepitosos
en la implantacién o en la ido-
neidad de sistemas distribuidos
tienen aqui una de sus causas
principales.
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Asi, habra un plan con dimensiones que reflejen en sus ejes aspectos de la
estrategia corporativa de la organizacion, otro referido al modelo organiza-
tivo que despliega la corporacion o también los referidos a aspectos de ges-
tibn econémica o marco juridico, entre otros. Evidentemente, habrad un
plan de dimensiones tecnolbgicas en el que los criterios de relevancia de
los ejes incluyen los criterios familiares en la implantacion de tecnologias

de la informacion.

Figura 3

Planes de dimensiones vinculadas a la gestion de los siitemaz de informacan
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Algunas de las dimensiones que se consideran en el plan tecnoldgico inclu-

yen, entre otros, aspectos como los siguientes: 9

e Naturaleza del tipo de informacion: datos, voz, video de teleconferencia,

video de alta calidad, multimedia, etc.

e Las tecnologias utilizadas, como los tipos de redes: LAN, MAN, WAN, redes

corporativas, PBX, servicios de terceros, etc.

e Las disciplinas operativas de gestion en entornos informaticos: gestion de ele-
mentos de red, gestién de sistemas, gestion de aplicaciones, gestion de servi-

cios, etc.

e FEl estado en las etapas de vida: disefio, desarrollo, implantacién, opera-

cién, mantenimiento, etc.

e Las areas funcionales: configuracion, prestaciones, fallos, seguridad, conta-

bilizacion.
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2.5. El modelo OSI para la gestion de sistemas distribuidos

A finales de los ochenta, la ISO (International Standards Organization) conti-
nuaba con los trabajos englobados dentro de las tareas de normalizacién que
definia y establecia el estandar OSI (Open Systems Interconnection), con la in-
tencion de poner orden en el mundo de las tecnologias de la telecomunica-

cion y la informacioén, cada vez mas caotico.

En aquellos momentos, los esfuerzos se centraron en definir una propuesta de
clasificacion de las tareas asociadas a la gestion de sistemas distribuidos. El ob-
jetivo era garantizar un elevado grado de interoperatividad al desarrollar e im-

plantar tareas de gestion en los incipientes sistemas abiertos multivendedor.

Después de diferentes propuestas, el modelo de referencia OSI para la gestion
de sistemas distribuidos fue definido en torno a una clasificaciéon funcional en
cinco areas. Mediante esta divisién se conseguia agrupar una serie de subfun-
ciones y tareas muy definidas en cada 4rea funcional, que, a la vez, eran soporta-
das por un conjunto de procesos y procedimientos, normalmente mecanizados,

en cada implementacion real.

Las cinco éreas funcionales, también conocidas como subsistemas de ges-

tion, son las siguientes: 9

1) Gestion de la configuracidn: agrupa un conjunto de actividades de &mbi-
to general en la organizacion sobre sus sistemas distribuidos, orientados al
control de todos los elementos involucrados. Se gestionan los inventarios fisi-
cos, los inventarios eléctricos y recursos de comunicacion y los inventarios 16-
gicos, tanto los de software de base como los de aplicacion y utilidades. Se
incluyen las tareas de identificacion, recopilacién de datos, suministro de in-
formacion de elementos y el apoyo que asegura la operacién continua de los
servicios de conexion. Asimismo, esta dentro de su alcance el control de apro-
visionamientos, pedidos, proveedores, contratos, mantenimientos y apoyos,
la gestion de los “informes de problemas”* y la gestién de cambios y distribu-
cién de software.

La informacién proporcionada por el area de configuracion es esencial para to-
das las demas areas funcionales.

2) Gestidn de fallos: incluye el conjunto de actividades encargadas de man-
tener dindmicamente, en fase de produccion, el nivel de servicio, QoS, reque-
rido. Estas actividades incluyen inicialmente todas las tareas que aseguren una
alta disponibilidad de los recursos y proporcionen herramientas que permitan
la rapida creacién de la alarma, la deteccién y la diagnosis de cualquier acon-

tecimiento o event que afecte al nivel de servicio mencionado.

El modelo OSI

El modelo de referencia OSl,

o modelo OSI, estableci6 un es-
quema multinivel, las siete capas
(layers), en el que definia para
cada una de éstas las funciones
que se tenian que desarrollar en
los equipos que establecian la
comunicacion, asi como las
estructuras de datos que se
intercambian ambas capas ho-
ménimas. (Encontraréis mas
informacién del modelo OSI

en la asignatura Redes de compu-
tadores.)

0Sl Management
Framework

El OSI Management
Framework es una parte del
OSI Basic Reference Model, re-
gulado en ISO/IEC 7498-4,
ISO/IEC 10040 e ISO/IEC
10164-1.

* En inglés, trouble tickets.

Consultad los conceptos asociados
al nivel de servicio en el
subapartado 2.3 de este médulo
didactico.
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Ademas, se soportan el disefio y la activacion de las medidas de contencion
del fallo, que permitirdn continuar dentro de una determinada ventana de
QoS, mediante una estructura de recursos redundantes, aislamientos, copias
de seguridad, etc. Finalmente, también forman parte de esta gestion todas las
tareas de recuperaciéon que permitirdn volver al estado inicial, previo al fallo,
con los cambios correspondientes, asi como el control de los logs y la gestion

y actualizacion de los manuales de actuacion.

Una correcta gestion de fallos en un sistema distribuido reduce la posibilidad
de que suceda un fallo, y si ocurre, disminuye sus efectos y reduce los tiem-

pos de resolucion.

3) Gestidon de prestaciones*: incluye las facilidades que permiten controlar
el comportamiento de los elementos de un sistema informético distribuido en
produccion, verificar que los niveles de servicio requeridos se cumplan y pro-
porcionar dindmicamente toda la informacion sobre como esta trabajando, la
efectividad de los recursos que estan involucrados y su capacidad utilizada. La
informacion es muy valiosa para detectar o prevenir situaciones de sobrecarga
o saturacion, que podrian ocasionar un fallo que afectara al QoS. Ademas, los
datos de los pardmetros de prestaciones permiten evaluar comportamientos,
planificar cambios y ampliaciones, ayudar en la toma de decisiones mediante
monitorizaciones y comparaciones y detectar cuellos de botella y situaciones de
riesgo. Se gestionan también todos los medios de automatizacion de las moni-
torizaciones y ajuste**, asi como los manuales de procedimientos de evalua-

cion y analisis.

La adecuada gestion de las prestaciones de una instalacién permite acotar las
dificultades de prevision de la carga en un entorno real, adaptar y adecuar los
recursos mecanizados a su mejor funcionamiento y, por lo tanto, rentabilizar
la inversion financiera en recursos, maximizar su utilizacion y rendimiento y

alargar su periodo de vida operativa.

4) Gestion de seguridad: define el conjunto de funciones que aseguran la
proteccion del sistema distribuido en los aspectos de la seguridad informatica,
basada en los tres criterios de disponibilidad, integridad y confidencialidad. La
gestion de la seguridad fisica y logica, de las medidas de seguridad activas y pa-
sivas, el andlisis de riesgos y su impacto, su minimizacion, la elaboracion e im-
plantacién del plan de seguridad en la organizacion, las tareas administrativas
de particion, autorizacion y vigilancia o la monitorizaciéon de violaciones con
el levantamiento de alarmas y el seguimiento del éxito de las politicas de se-

guridad son tareas incluidas en esta area.

La aplicacion de las funciones de la gestion de seguridad permite disponer de
un entorno en produccién “seguro”, ante causas fortuitas y perjuicios y cir-
cunstancias intencionadas: muy pocas organizaciones no necesitan y exigen

esta garantia.

* En inglés, performance.

** En inglés, tunning.
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5) Gestidn de contabilizaciones*: retine el conjunto de procesos encargados
de la recopilacion, anotacion, interpretacion, procesamiento y facturacion, si
procede, en la utilizacion colectiva de recursos de un sistema distribuido. Los
nuevos entornos, con una gran orientaciéon a la utilizacién de recursos comu-
nes, necesitan sistemas de contabilizacién que cuantifiquen de forma adecua-
da quién utiliza cada recurso, para poder justificar las respectivas inversiones.
Por otra parte, gran cantidad de la informacion recogida es Gtil en las areas de
gestion de prestaciones, seguridad y fallos, asi como para la planificaciéon de la

evolucién del entorno distribuido.

La gestion de contabilizaciones toma especial importancia con la creciente
evolucién hacia la utilizacién de recursos externos, especialmente en el ambi-

to de los servicios de telecomunicaciones.

Las cinco areas definidas retinen practicamente todas las tareas, procesos y
procedimientos de administracion y gestion que se hacen dentro de un entor-
no de sistemas de informacién distribuidos. Sin embargo, resulta muy habi-
tual que se hable con frecuencia de un area funcional mas: la referida a las
tareas de planificacidn. Esta sexta 4rea agrupa todos los procesos que ayudan
a optimizar la evolucién de una red y todos sus componentes, establecer dina-
micamente una aproximacion fiable de las tendencias a corto, medio y largo
plazo y determinar la utilizacién y capacidad residual de los recursos y su ciclo

de vida operativo.

Se engloban dentro de este subsistema todas las tareas de andlisis de informa-
cion, normalmente proporcionada por el resto de las areas funcionales, y los
procedimientos de optimizacién respectivos. El impacto del mismo creci-
miento vegetativo, el estudio de las medidas de rendimiento de los elementos
de la red y de los elementos de proceso, los flujos de trafico, los requerimien-
tos de carga en condiciones cambiantes, las reglas de dimensionado o las ten-

dencias y obsolescencias tecnoldgicas son algunas de éstas.

Figura 4

El modelo 031 para la gestion de sistemas distribuldos

Perlormance Confiquracidn Errores

Planificacién

Sequridad Accounfing

Esta arquitectura funcional, conocida habitualmente como el modelo OSI
de las cinco areas mas una, forma un conjunto homogéneo, aplicable a

cualquier escenario, en el que las areas no se tienen que considerar en ab-

* En inglés, accounting.

Informatica de gestion
de la informatica

Una de las ventajas mds impor-
tantes que los expertos destacan
del modelo OSl es que su estruc-
turacién ayuda a organizar, defi-
nir y establecer las herramientas
informaticas y telematicas utili-
zadas para gestionar y adminis-
trar sistemas distribuidos.

El concepto informdtica de ges-
tion de la informaticaes practico,
pero no debemos obviar las pro-
fundas ventajas organizativas.




© FUOC ¢ P03/75037/00697 23 Explotaci6n de sistemas informaticos

soluto como compartimentos estancos, sino que la interrelacion entre éstas

es completa.

Los apartados siguientes definen con mayor detalle cada uno de los subsiste-
mas funcionales del modelo. 9



© FUOC ¢ P03/75037/00697 24 Explotaci6n de sistemas informaticos

3. Gestion de la configuracion

La gestion de la configuracion es la primera area funcional en la que el modelo
OSI clasifica el conjunto de tareas y procesos que hay que desarrollar en cual-
quier entorno informatico en produccién basado en redes, practicamente la

totalidad de los existentes hoy en dia.

3.1. Introduccion

Terminologia

El area de gestion de la configuracion agrupa el conjunto de actividades
El 4rea de gestién de la confi-

con frecuencia consideradas generales para toda la extension de los sis- guracion es conocida normal-

temas automatizados de una organizacién, y administra la informacion mente en los textos como
configuration management,
de todos los elementos y recursos que forman el sistema distribuido o abreviado CM.

se relacionan con el mismo, tanto si son de tipo fisicos como 16gicos o,
incluso, humano.

El horizonte general de las actividades de configuracion esta especialmente
orientado a medio y largo plazo, escenarios en los que es muy necesario dis-
poner de una compleja y eficaz herramienta de informacién consolidada
de un determinado entorno. La informacién proporcionada por el area es
esencial, ademas de por si misma, para todo el resto de las 4reas funciona-
les, a las que informa y de las que recoge toda la informacion que se tenga

que almacenar.

Las diferentes tareas que se hacen en su marco son tan variadas como las

siguientes:

Control de los inventarios en todos los &mbitos: fisico, “eléctrico”, topolo-

gico, logico o humano, entre otros.

e Informacion de los proveedores involucrados y su relaciéon con la insta-

lacion.

e Gestion de los informes de problemas (trouble tickets), control y seguimien-
to de las resoluciones, de mucha importancia en escenarios de contrata-

cién externa (outsourcing).

e Control de aprovisionamientos: equipamiento, consumibles, recambios,
actualizaciones. Algunos ejemplos son la gestion de los pedidos, validacio-

nes o el control de stocks.
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e Control y gestion de los cambios en todos los dmbitos: fisico, logico,

funcional.

e Control de la distribucién del software a lo largo del equipamiento de la

red: ;jcudl se distribuye?, ;c6mo?, ;cudnto?

e Directivas generales del nivel de servicio, QoS, en todos los &mbitos y con
todos los actores involucrados: contratos de soporte externos, tipo y cali-
dad del servicio contratado a terceros o tipo y calidad del servicio que se

nos exigird internamente, entre otros.

e Control y herramientas para soportar el acceso a los objetos y como se dis-

tinguen los elementos: nomenclatura, direccionamiento, etc.

e Recopilacién, almacenamiento y suministro de informacion de los ele-

mentos de la red y a éstos.

Ejemplo de gestion de la configuraciéon

La version X.xx del software que corre sobre un conmutador de puertos Fast ethernet de
nuestra red esta causando una serie de problemas de saturacion, en condiciones de pun-
tas de carga, ya que a veces queda en un estado de degradacion de las prestaciones de con-
mutacion, incluso cuando la punta de trafico problemédtica ha cesado.

Consultada la unidad de soporte del fabricante, nos recomienda la actualizacion del
firmware del conmutador por la versiéon Y, pero recomienda que se haga a todos los ele-
mentos similares en la instalacion. Es necesaria la revision previa de la version de cada
elemento, y la existencia de mas de un centenar de unidades, en diferentes localizaciones
geograficas, hace que la operacion resulte muy problematica.

Si disponemos de una herramienta adecuada de gestion de configuracion, los adminis-
tradores dispondrian de un informe con la relacién de cada version del software en ca